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El ciberespacio y sus
implicancias para la
defensa nacional

Aproximaciones al caso argentino

Introduccidén

En la tltima década, numerosos estudios
e investigaciones han caracterizado al ci-
berespacio como un dominio de naturale-
za militar. En esta linea, la conveniencia
de desarrollar capacidades militares de
ciberdefensa por parte de los Estados ha
pasado a ocupar cada vez mds espacios
en los debates sobre la defensa nacional y
el diseno de las fuerzas militares.

Sin embargo, a diferencia de los
tradicionales escenarios de batallas —la
tierra, el mar, el aire y el espacio—, este
nuevo dominio militar no es fisico, sino
virtual (Joyanes Aguilar, 2010). Esta ca-
racterizaciéon abre un abanico de inte-
rrogantes desde el punto de vista de la
defensa nacional: pensar el ciberespa-
cio como un entorno con sus propios
medios y reglas, con la particularidad
de no poseer locacion fisica especifica,
implicaria un cuestionamiento a la uti-
lidad de las categorias tradicionales con
las que abordamos la guerra real.

En relacién con este punto, algunos
autores entienden que la revolucién in-
formatica causard cambios en c6mo las
sociedades pueden entrar en conflicto y
en la forma en que sus fuerzas armadas
libraran las guerras (Arquilla y Ronfeldt,
1993). Sin embargo, a la hora de pre-
cisar los alcances de estos ajustes y los
efectos fisicos que podrian derivarse de
la utilizacién del ciberespacio con fines
militares, los acuerdos se diluyen. Asi,
las preguntas mds recurrentes entre los
analistas refieren, por ejemplo, a si es po-
sible que una guerra se desarrolle fuera
de ambientes fisicos, a la conveniencia de
analizar el ciberespacio como un escena-
rio militar y a la capacidad de los Estados
de proteger militarmente este ambito.

En este articulo presentaremos algu-
nos elementos generales que atraviesan el
debate actual sobre la utilizacién del cibe-
respacio con fines militares. En particu-
lar, intentaremos responder a la pregunta
sobre si existe una dimensi6n especifica-
mente militar del ciberespacio. La clarifi-
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cacion de estas cuestiones nos permitira
analizar su impacto en la defensa nacio-
nal y, posteriormente, establecer bajo qué
condiciones el Estado deberia desarrollar
capacidades militares para desenvolverse
en él. Finalmente, consideraremos la le-
gislacién nacional en materia de defensa,
para evaluar el rol que el sistema de de-
fensa nacional podria asumir en torno a
esta problematica.

Globalidad e informacion,
¢nuevas reglas?

El cardcter novedoso y contemporaneo
de los fenémenos vinculados al ciberes-
pacio constituye el principal obsticulo
a la hora de dilucidar sus implicancias
para la defensa nacional. En la actuali-
dad, existen diversas formas de enten-
der la ciberseguridad, la ciberguerra
o la guerra de la informacién; y con-
ceptos como operaciones cibernéticas y
ataques cibernéticos se confunden cons-
tantemente. Si bien en determinadas
ocasiones estas definiciones parecen
complementarse, la mayoria de las veces
resultan contradictorias y obligan a una
revision constante de los términos.

La ausencia de consensos a la hora de
definir las operaciones cibernéticas re-
produce sus efectos en el nivel politico, y
obstaculiza la atribucion de responsabi-
lidades y la toma de decisiones. De este
modo, la falta de acuerdos conceptuales
y la dispersién terminolégica son ele-
mentos centrales a tener presentes para
abordar el estudio de la ciberdefensa.

Si bien el nicleo del ciberespacio
lo constituye la produccion y transfe-
rencia de informacién, es un saber co-
min que esta trasferencia y produccién
ocupa un lugar central en el disefo de
estrategias militares desde los origenes
de la teorfa militar.! Entonces, lo que
diferencia el ciberespacio de otras for-
mas de transferencia y produccién de
informacion es el caricter global del
medio por el cual esta circula. De esta
forma, la globalidad es un rasgo que
distingue la transferencia de informa-
cion en el ciberespacio del resto de los
espacios fisicos tradicionales.

En lineas generales, podemos decir que
la globalidad expresa la interdependencia
cada vez mas estrecha entre las transfor-
maciones de caracter local y global. El de-
sarrollo de los sistemas de comunicacién,
tecnologia y transporte ocupd un papel
central en este proceso, lo que posibilita el
distanciamiento entre el tiempo y el espa-
cio (Giddens, 2000). Esta expansion tuvo
como consecuencia directa la multipli-
cacién de la magnitud de la informacién
transferida de un lugar a otro. Por esta ra-
z6n, algunos autores se han referido a las
sociedades contemporaneas como socieda-
des de la informacidn, y sefialan que la acele-
racién de las comunicaciones impact6 en
todas las formas de interaccién humana,
en las reglas de vida de los hombres, en
la forma en que se producen las mercan-
clas, en los modos de ejercer el poder e,
incluso, en las dinimicas de la guerray la
paz (Castells, 2006).

De este modo, la globalidad como
fenémeno reviste importancia por su

' Cabe recordar la conocida méxima de Sun Tzu en su obra El arte de la guerra: “Site conoces a timismo y conoces
atu enemigo, no necesitas temer al resultado de un centenar de batallas. Si te conoces a ti mismo pero no conoces a
tu enemigo, por cada victoria que ganes sufrirds también una derrota. Si no te conoces ni a ti mismo ni a tu enemigo,
sucumbiras en cada batalla”.
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impacto en el espacio fisico, ya que es
alli donde se manifiesta la vida social de
los hombres. En consecuencia, podemos
afirmar que este nuevo dmbito de circu-
lacién de informacién no constituye un
espacio en si mismo, sino mis bien una
dimensién superpuesta, que atraviesa a
los espacios fisicos tradicionales. En esta
misma direccion, Sheldon indica que los
dominios cldsicos generan efectos estra-
tégicos en cada uno de los otros, pero el
ciberpoder? genera efectos en todos los
espacios de forma absoluta y simultinea
(Sheldon, 2011). Si bien esta distincién
es de caricter analitico, resulta de vital
importancia para comprender las impli-
cancias del ciberespacio en el dmbito de
la defensa, ya que las operaciones virtua-
les —entendidas como operaciones de
informacién— resultan de interés para
los Estados por su capacidad de produ-
cir alteraciones o modificaciones en el
mundo fisico.

El ciberespacio como
nuevo dominio militar

A mediados de 2010, el subsecretario
de Defensa de los Estados Unidos, Wi-
lliam Lynn, sefial6 que el ciberespacio
“debe ser reconocido como un territo-
rio de dominio igual que la tierra, el
mar y el aire en lo relativo a la guerra”
(Pellerin, Ch., 2010). En este mismo
sentido, en la Cumbre de la OTAN en
Lisboa en mayo de 2010, el general nor-

teamericano Keith Alexander indic6
que el ciberespacio debia militarizarse
para proteger el derecho a la privaci-
dad de los ciudadanos estadouniden-
ses (Joyanes Aguilar, 2010).

Parece absolutamente entendible que
estos llamamientos a la militarizacién
despierten cuestionamientos, sobre to-
do cuando el ciberespacio es declarado
como un ambito donde no existen li-
mites entre lo ptblico y lo privado. En
un espacio de estas caracteristicas, que
atraviesa el resto de los dominios tradi-
cionales, ;como establecer los alcances
de la militarizaciéon? Al respecto, Sie-
rra Caballero advierte que lo que sub-
yace por detrds en este tipo de lecturas
es la concepcion de una estrategia mi-
litar “total y permanente, sin limites y
distancias territoriales [...] en la que la
seguridad es consagrada en principio
rector de la vida pablica” (Sierra Caba-
llero, 2003, p. 258).

En torno a estas objeciones, algunos
analistas sostienen que la militarizacion

de lared

no debe ser entendida como una ocupa-
cién de la red por fuerzas militares con
el objetivo de controlar los movimientos
en ella, sino como el derecho de las na-
ciones a disponer de ciberarmamento
en defensa de sus legitimos intereses.
Nuestros enemigos las poseen y las usan.
Una percepcién mal entendida que con-
fine la capacidad militar a los medios
convencionales nos pondria en una cla-

2 Joseph Nye (2010, p. 4) define al ciberpoder como “la capacidad de obtener resultados preferidos a través del
uso de los recursos de informacién interconectados electrénicamente del dominio cibernético”, mientras que Daniel
Kuehl (citado por Nye, 2010, p. 4) lo define como “la capacidad de usar el ciberespacio para crear ventajas e influenciar
eventos en otros medios operacionales y a través de los instrumentos de poder” (la traduccién es propia). De esta
forma, el ciberpoder puede ser utilizado para obtener resultados deseados dentro del ciberespacio o para utilizar los
instrumentos cibernéticos con el fin de producir resultados en otros dominios fuera de él.
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ra y peligrosa situacién de desventaja
(Ganuza Artiles, 2010, p. 169).

Segtin un articulo publicado en 2011
en la revista de la OTAN, varios paises
estdn desarrollando cada vez més “ca-
pacidades de ciberdefensa”, ya que “una
buena ciberdefensa puede hacer que
estas amenazas sean manejables hasta
el punto de que los riesgos remanentes
resulten aceptables, como ocurre con
las amenazas clasicas” (Theiler, 2011).
En esta misma direccién, Torres Soriano
advierte que alrededor de treinta paises
ya han creado en el ambito de sus fuer-
zas armadas unidades especializadas
en ciberguerra, las cuales poseen como
misién “desarrollar las capacidades ne-
cesarias para combatir en una nueva
dimensién del conflicto bélico donde el
objetivo es penetrar en las computado-
ras y redes del enemigo para causar da-
fios y alterar sus sistemas informaticos”
(Torres Soriano, 2011, p. 14).

En relacién con estas observaciones,
debemos tener presente, como indica
Ernesto Lopez, que la perspectiva es-
tratégica de la OTAN “se funda en una
nocién amplia de seguridad, en la que
se destacan la complejizacion y la multi-
dimensionalidad como asuntos centra-
les, y en un concepto de indivisibilidad
de aquella” (Lopez, 2004, p. 70). Esta
dimensién ampliada de la seguridad
incluye a las genéricamente denomina-
das nuevas amenazas, razoén por la cual
no seria aconsejable que los criterios
adoptados para este desarrollo de ca-
pacidades militares se trasladen acriti-
ca y directamente al sistema de defensa
argentino. Al respecto, cabe recordar
los senalamientos de Saint-Pierre, para
quien “existe cierta tendencia a transfor-
mar todas las amenazas en cuestiones

de seguridad, lo cual no hace sino gene-
ralizar el concepto de seguridad a todos
los 4mbitos de la vida”. Por esta razén,
continda el autor, “muchas veces se ape-
la al vector militar para resolver proble-
mas que podrian abordarse desde otras
politicas publicas” (Saint Pierre, 2004,
pp- 50-51).

Un reflejo de esta tendencia a la mi-
litarizacion de las cuestiones pablicas se
observa en el hecho de que la mayoria
de los llamamientos al desarrollo de ca-
pacidades de ciberdefensa se sustentan
en una advertencia sobre lo que podria
pasar en un futuro cercano. Esto signi-
fica que no estan basados en el conoci-
miento prictico de los efectos reales de
las operaciones cibernéticas. Por esta
razén, el articulo previamente citado de
la Revista de la OTAN afirma que “atin no
ha habido un acto de ciberterrorismo
con danos fisicos y efectos materiales,
pero la tecnologia de los ciberataques
estd evolucionando claramente desde
una simple molestia a una amenaza se-
ria contra la seguridad de la informa-
cién e incluso contra infraestructuras
nacionales esenciales” (Theiler, 2011).

En este mismo sentido, Richard Clar-
ke analiza las operaciones de cibergue-
rra atribuidas a Rusia —primero en Es-
tonia y luego en la guerra con Georgia
de 2008- y senala que “los rusos [...]
mostraron moderacion en el uso de sus
ciberarmas en los episodios de Estonia y
Georgia. Probablemente los rusos estin
guardando sus mejores ciberarmas para
cuando verdaderamente las necesiten,
en un conflicto donde la OTAN o los Esta-
dos Unidos estén involucrados” (Clarke,
2010, p. 21).

Estas cuestiones ponen en duda la
identificacién de una dimensién espe-
cificamente militar del ciberespacio,
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en tanto no es posible —al menos en la
actualidad— establecer cuiles son los
alcances reales de las operaciones ciber-
néticas. Por esta razon, pareceria que los
llamamientos a militarizar el ciberespa-
cio son més una reaccién ante la incerti-
dumbre que el resultado de anilisis es-
tratégicos pormenorizados, sustentados
empiricamente.

La militarizacién prematura se ob-
serva incluso en los términos utilizados
en la mayor parte de la bibliografia para
dar cuenta de las llamadas “operaciones
cibernéticas”. Al respecto, un analis-
ta del Comité Internacional de la Cruz
Roja advierte que la utilizacion del tér-
mino “ataque” para referirse a cualquier
acci6n cibernética que es inadecuada, ya
que laamplia mayoria de las operaciones
cibernéticas no se dan en el contexto de
un conflicto armado o guerra (Droege,
2011). Estos factores, entre otros, contri-
buyen a adoptar una acepcién bélica del
término, lo cual colabora con la confu-
si6n general y con los llamamientos a la
militarizacién, aun sin saber bien cuiles
serian las responsabilidades de los mili-
tares al respecto.

Partiendo de lo expuesto, creemos
que el anilisis debe centrarse en la
identificacién y clarificacién de las con-
diciones en que una operacién ciberné-
tica requiere la intervencién del sistema
de defensa nacional y, particularmente,
del instrumento militar. En este sentido,
el marco normativo vigente en la Argen-
tina presenta una ventaja comparativa
en relacion con los escenarios analiza-
dos previamente, y establece un freno
a la posibilidad de militarizar asuntos
pablicos.

3 c4-IT hace referencia a los términos en inglés “Comando”, “Control”, “Comunicaciones”, “Computacién”

y “Tecnologfas de la Informacién”.
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En busqueda de
nuevos conceptos

En la revision bibliogréfica realizada, es
comin encontrar la utilizacion de distin-
tas expresiones para referirse a la ciber-
guerra o al desarrollo de capacidades de
ciberdefensa. Entre las expresiones mas
usadas, destacamos las de “guerra ciber-

” W«

guerra informatica”, “guerra de
la informacién”, “guerra comunicacional”,
entre otras. Como sefialamos al comienzo
del trabajo, la variedad de términos uti-
lizados revela la ausencia de consensos
tedricos o acuerdos juridicos sobre las
implicancias militares del ciberespacio.
De este modo, a la hora de analizar ciertos
documentos desarrollados en otros paises
sobre la temética, debemos tener especial
cuidado respecto de las definiciones y las
expresiones empleadas; caso contrario,
caerfamos en el error de extraer conclu-
siones de la comparacién de fenémenos
cualitativamente distintos.

Como consecuencia, las imprecisio-
nes en la definicién de los fenémenos
vinculados a la ciberdefensa se trasladan
también al dmbito de las definiciones
operacionales. De esta forma, las funcio-
nes de ciberdefensa se asemejan a veces
a las responsabilidades de inteligencia
o de guerra electronica. Al respecto, Ri-
chard Clarke sostiene que los analisis so-
bre el ciberespacio y la ciberguerra estan
influenciados por las viejas estrategias y
por la doctrina de la inteligencia (Clarke,
2010). En el mismo sentido se pronuncia
Enrique Stel, para quien la ciberguerra
no debe confundirse “con guerra elec-
trénica, accién psicoldgica, mando y
control, c4-IT,3 Operaciones Especia-

” W«

nética”,
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les de Inteligencia o Inteligencia Elec-
trénica” (Stel, 2003, p. 59).

Tal como hemos expuesto, la mayoria
de los articulos y trabajos vinculados al
ciberespacio desde el ambito de la defen-
sa coinciden en la centralidad otorgada a
la informaci6n. Por esta razén, algunos
autores se refieren de forma indistinta
a las guerras cibernéticas y a las denomi-
nadas guerras de la informacion. Asi, por
ejemplo, segiin un articulo publicado en
el afio 2010 en la revista Military Review,

la ciberguerra puede ser entendida como
una agresion promovida por un Estado y
dirigida a danar gravemente las capaci-
dades de otro para tratar de imponerle la
aceptacién de un objetivo propio o, sim-
plemente, para sustraerle informacion,
cortar o destruir sus sistemas de comuni-
cacién, alterar sus bases de datos, es decir,
lo que habitualmente hemos entendido
como guerra, pero con la diferencia de
que el medio empleado no serfa la vio-
lencia fisica, sino un ataque informatico
que le permita obtener una ventaja so-
bre el enemigo para situarse en superio-
ridad, o incluso para derrocarle (San-

chez Medero, 2010, p. 21).

Por otro lado, la Fuerza Aérea de los Es-
tados Unidos define al ataque informa-
tico como “cualquier accién dentro del
medio informatico llevada a cabo para
negar, explotar, corromper o destruir la
informacién de un adversario, los siste-
mas de informacién y las operaciones de
informacién, a la vez que se protege a las
fuerzas aliadas de acciones similares”#
La definicién de operaciones informaticas
elaborada por los Estados Unidos en la

Publicacién Conjunta para Operaciones
Informaticas 3-13 del afio 1998, apunta
en esta misma direccion. Alli se las de-
fine como aquellas acciones encaradas
para lograr la superioridad en la infor-
macion en apoyo a la estrategia militar
nacional, afectando la informacién del
adversario y los sistemas de informacion,
a la vez que se defienden la informacion
y los sistemas de informacién propios
(U.s. Department of Defense, 1998).

De las definiciones expuestas, se
desprende una cuestién que resulta de
utilidad para precisar en qué ocasiones
una operacién cibernética requiere la
intervencién de la jurisdiccién Defen-
sa. La caracterizacion de una operacion
como de guerra refiere a su vinculacién
con un enfrentamiento armado presen-
te, donde existe un oponente claramente
identificado. Con esto queremos decir
que una operacién de guerra cibernética
es reconocible por su vinculacién con un
estado de guerra. Esto impide, en conse-
cuencia, catalogar aprioristicamente las
operaciones informaticas como operacio-
nes de guerra. En tanto y en cuanto estas
no tengan un objetivo especificamente
militar, corresponderia caracterizarlas
como operaciones delictivas que exce-
den el dmbito de la defensa nacional, y
deben ser tratadas por otros organismos

del Estado.

Operaciones cibernéticas
ue afectan la
efensa nacional

Llegados a este punto, estamos en
condiciones de delimitar a qué nos re-

4 Citado en Stein, G. (1996). La traduccion es nuestra.
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ferimos cuando hablamos de amena-
zas a la seguridad cibernética. Como
recuerda Saint Pierre (2004, p. 21),
el concepto de seguridad refiere a un
estado de cosas estitico, y “como ob-
jetivo de la actividad de la defensa, es
tan general, vago y ambiguo que resul-
ta inatil desde el punto de vista prac-
tico”. Por esta razén, afiade Bulcourf
(2004, p. 129), si entendemos como
una amenaza a la seguridad —en este
caso ciberespacial- a cualquier opera-
ci6én que incide en la politica estatal e
internacional, “el concepto es tan am-
plio que pierde toda utilidad desde el
punto de vista cognitivo, lo que puede
conducir a analizar cualquier fené-
meno que posea una arista conflictiva
como una nueva amenaza’.

En relacion con este punto, a con-
tinuacion proponemos algunos linea-
mientos generales para el abordaje de
las denominadas amenazas cibernéti-
cas. En primer término, debemos tener
presente que las amenazas son “percep-
ciones de situaciones sociopoliticas de
riesgo, construidas por los actores so-
ciales de acuerdo con sus visiones, con-
cepciones y perspectivas, condicionadas
por el escenario histérico en el que ac-
tdan” (Sain, 2004, p. 217). Por esta ra-
z6n, cuando hablamos de amenazas a la
seguridad cibernética, nos referimos a
la percepcion, por parte de un actor po-
litico historicamente situado, de escena-
rios de riesgo que pueden alterar un es-
tado de cosas deseable desde el punto de
vista de la circulacién de la informacion
en el ciberespacio.

En cuanto a las operaciones ciber-
néticas, pueden ser definidas como ac-
ciones realizadas contra un ordenador,
o mediante un ordenador o un sistema
informatico, utilizando para ello el flujo
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de datos. El Departamento de Defensa
de los Estados Unidos se refiere a ellas
como “el empleo de capacidades ciber-
néticas donde el propésito primario es
alcanzar objetivos dentro o a través del
espacio. Semejantes operaciones inclu-
yen operaciones de red de computado-
ras y actividades para operar y defender
la red global de informacién” (U.S. De-
partment of Defense, 2010). La forma
mas habitual o recurrente de operacién
cibernética es la denominada “ataque
de denegacién de servicio” (Denegation
of service, DOS), que consiste en sobre-
cargar los recursos informéticos o com-
putacionales del sistema de la victima a
partir del aumento del tréfico de infor-
macién. Como resultado, este recurso o
servicio pierde la conectividad y se hace
inaccesible para sus usuarios. Para que
este ataque sea rapido y efectivo, sue-
len utilizarse las denominadas botnets,
robots informéticos que envian solici-
tudes de acceso de manera continua y
automatica.

Esta definicion amplia de opera-
cién cibernética nos permite distin-
guir entre operaciones que pueden
alterar un estado de cosas deseable
en el &mbito de la defensa nacional, y
operaciones cibernéticas que afectan a
la seguridad en un sentido general (de
cardcter ptblico o privado, colectivo o
individual) y que deben ser abordadas
desde los organismos y agencias esta-
tales que hacen a la seguridad pablica
(Chabrow, 2009).

Ahora bien, ;qué tipo de operacio-
nes cibernéticas requieren la participa-
cién del sistema de defensa nacional?
Para Enrique Stel (2003), son aquellas
operaciones orientadas a “causar dafio
a los sistemas militares de un Estado”.
Al respecto, Colin S. Gray sostiene que
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las operaciones de ciberguerra refieren
al empleo de los medios cibernéticos
por las fuerzas armadas en un contexto
de enfrentamiento bélico contra un ac-
tor relevante en términos de seguridad
(citado por Stel, 2003). Siguiendo esta
linea argumental, el autor define a las
operaciones cibernéticas que afectan a
la defensa nacional como aquellas ope-
raciones realizadas por un Estado cuyo
objetivo basico es “afectar la red para
entorpecer o destruir la capacidad mili-
tar de otro Estado”.

En un sentido similar, aunque in-
suficiente desde nuestro punto de
vista, Richard Clarke define a la ciber-
guerra como “acciones realizadas por
un Estado para penetrar en las com-
putadoras o redes de otro Estado, con
el propésito de causar dafio” (Clarke,
2010, p. 6). Este autor se refiere a la
guerra entre Rusia y Georgia inicia-
da en agosto de 2008 como ejemplo
de una accién de ciberguerra, donde
presumiblemente Rusia acompaiié
sus acciones militares con ataques de
denegacién de servicio a los sitios web
gubernamentales y medios de comu-
nicacién de Georgia. Segtn Clarke,

precisamente al mismo momento en
que el ejército ruso se movid, también
lo hicieron los ciberguerreros. Su obje-
tivo fue impedir que los georgianos pu-
dieran tener informacién sobre lo que
sucedia, y para ello lanzaron ataques
DOS en los sitios web gubernamentales
de Georgia y en sus medios de comuni-
caci6n. El acceso de Georgia a la CNN y
la BBC también fue bloqueado (Clarke,
2010, p. 18).

Partiendo de estas definiciones, y ofre-
ciendo una perspectiva analitica an-

clada en el ordenamiento argentino,
caracterizamos a los ataques cibernéticos
que afectan a la defensa nacional como
ciberoperaciones conducidas por actores
estatales en un escenario de guerra, orien-
tadas a afectar las capacidades militares
de otros Estados. Esta definicién toma
en consideracién que una operacién
cibernética solo puede ser caracteriza-
da como una operacién militar a partir
de su vinculacion con un escenario de
enfrentamiento bélico. En este sentido,
la ciberguerra afecta a la defensa y a su
instrumento militar dependiente, por-
que se refiere a la interrupcion o des-
truccion de sistemas de informacion y
comunicacién en un contexto de guerra
(Arquilla y Ronfeldt, 1993).

En rigor, consideramos que los ata-
ques cibernéticos que afectan a la de-
fensa nacional estin orientados hacia
alguno/s de los siguientes objetivos:

* quebrantar la infraestructura del
enemigo, la logistica y las cadenas de
suministro;

* distraer, confundir e inhabilitar el
sistema C4IVR del enemigo (Coman-
do, Control, Comunicaciones, Com-
putacién, Inteligencia, Vigilancia y
Reconocimiento);

* negar capacidades similares del
enemigo;

* crear oportunidades para ataques
estratégicos en las infraestructuras
del enemigo.

Este conjunto de objetivos evidencia la
relacién de superposicion que obser-
va el dmbito del ciberespacio respecto
de los espacios fisicos tradicionales: los
efectos de este tipo de operaciones no
se restringen al mundo virtual, sino que
impiden, interfirieren o anulan el fun-
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cionamiento de las capacidades milita-
res del enemigo en el espacio fisico. Por
esta razén, si bien las acciones de ciber-
guerra poseen su origen en un dmbito
virtual —el de las redes de comunicacién
y sistemas informiticos—, sus efectos
impactan sobre el mundo fisico y po-
drian afectar el trafico aéreo y terrestre,
el control de las infraestructuras criti-
cas, el abastecimiento energético y de
agua, entre otros.>

Recapitulando lo dicho hasta aqui,
hemos definido las ciberoperaciones
como el amplio conjunto de acciones
realizadas contra un ordenador, o me-
diante un ordenador o un sistema in-
formatico, utilizando el flujo de datos
con el fin de alcanzar objetivos en o a
través del ciberespacio. Dentro de este
conjunto de operaciones, constituyen
ataques cibernéticos que afectan a la
defensa nacional aquellos orientados
a afectar las capacidades militares de
otros Estados. En este mismo sentido,
consideramos que lo que denomina-
mos ciberguerra corresponde al nivel
militar porque se refiere a la interrup-
cion o destruccién de sistemas de in-
formacién y comunicacion en un con-
texto bélico.

En suma, de estas consideraciones
se desprende que las operaciones ci-
bernéticas en sentido amplio —sean de
caricter pablico o privado, individual o
colectivo— corresponden al &mbito de la
ciberseguridad, en tanto la ciberdefensa
debe abocarse exclusivamente a aque-
llos ataques cibernéticos cuyo objetivo
es afectar las capacidades militares de
los Estados.

5 Entre las operaciones de este tipo, podemos mencionar el bombardeo producido en septiembre de 2007
por parte de la aviacién israeli contra un reactor nuclear en construccién en territorio sirio, posible gracias a una

La ciberseguridad en la
legislacion nacional

En nuestro pats, la legislacién en torno a
la ciberseguridad esta en pleno proceso
de conformacién. A los fines de nuestro
trabajo, nos referiremos a tres normati-
vas que delimitan el ambito de la ciber-
seguridad y que constituyen el puntapié
inicial sobre el cual considerar la atribu-
cion de responsabilidades al sistema de
defensa nacional.

El Decreto N° 624/03 y sus modi-
ficatorios (estructura organizativa de
la Jefatura de Gabinete de Ministros)
establecieron que la Subsecretaria de
Gestién Pablica (ssGP) de la Jefatura
de Gabinete de Ministros es el organis-
mo responsable del disefio, implemen-
tacién y seguimiento de la politica de
modernizacién del Estado y de la defi-
nicion de estrategias sobre tecnologias
de la informacién, comunicaciones aso-
ciadas y otros sistemas electrénicos de
tratamiento de informacion en la Admi-
nistracion Pablica Nacional.

En esta misma direccién, el Decreto
N° 1.028 de ese mismo afio estableci6
que la Oficina Nacional de Tecnologias
de Informaci6én (ONTI) —dependiente de
la SSGP— es el organismo encargado de:

* proponer una estrategia de opti-
mizacién, tanto en lo referente a los
recursos aplicados como a nivel de
prestacién, de las subredes que com-
ponen la Red Nacional de Informa-
cién Gubernamental, que establezca
normas para el control técnico y ad-
ministracion;

accién previa de ciberguerra que cegé los sistemas antiaéreos de Siria.
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* participar en todos los proyectos
de desarrollo, innovacién, imple-
mentacion, compatibilizacién e in-
tegracion de las tecnologias de la
informacion en el &mbito del sector
publico, cualquiera fuese su fuente
de financiamiento;

* mantener actualizada la informa-
cion sobre los bienes informéticos de
la Administracién Nacional;

¢ elaborar lineamientos y normas
que garanticen la homogeneidad y
pertinencia de los distintos nombres
de los dominios de los sitios de inter-
net del Sector Ptablico, a través de la
intervencion junto con el Ministerio
de Relaciones Exteriores, Comercio
Internacional y Culto en el otorga-
miento de los mismos.

En relacién con estas atribuciones, la
Resolucion de la Jefatura de Gabine-
te de Ministros N° 580/116 instituyd,
en el dmbito de la ONTI, el “Programa
Nacional de Infraestructuras Criticas
de Informacion y Ciberseguridad”.
En su articulado se establece que este
programa tiene por objetivos:

* elaborar “un marco regulatorio
especifico que propicie la identifica-
cién y proteccién de las infraestruc-
turas estratégicas y criticas de las
entidades y jurisdicciones definidas
en el articulo 8 de la Ley N° 24.156
y sus modificatorios, los organismos
interjurisdiccionales, y las organiza-
ciones civiles y del sector privado”;

* fomentar “la cooperacién y cola-
boracién de los mencionados secto-

res con miras al desarrollo de estra-
tegias y estructuras adecuadas para
un accionar coordinado hacia la
implementacién de las pertinentes
tecnologias”;

* “administrar toda la informacién
sobre reportes de incidentes de segu-
ridad en el Sector Pdblico Nacional
que hubieren adherido al Programa
y encauzar sus posibles soluciones de
forma organizada y unificada”;

* “establecer prioridades y planes es-
tratégicos para liderar el abordaje de
la ciberseguridad, y asegurar la im-
plementacién de los tltimos avances
en tecnologia para la proteccién de
infraestructuras criticas”.

En cumplimiento de estas responsabi-
lidades, el Programa debera “dictar las
normas que resulten necesarias para su
implementacion”y “coordinar las activi-
dades con las entidades y jurisdicciones
del Sector Pablico Nacional”.

Esta altima atribucién es de gran
importancia para analizar la contribu-
cién que el sistema de defensa nacional
podria hacer a la estrategia de ciberse-
guridad de la nacién en su conjunto. Al
respecto, cabe destacar que, por medio
del articulo 5, esta resolucién invita
a todas las entidades y jurisdicciones
(incluyendo al Ministerio de Defensa y
su dependiente instrumento militar) a
adherir a este Programa. Por otro lado,
en el articulo 6 se afirma que la imple-
mentacién del Programa no supondra
la interceptacién ni la intervencién en
conexiones o redes de acceso privado de
acuerdo con lo “estatuido por la Ley N°

6 LaResolucién N° 580/2011 sustituy6 a la Resolucién SGP N° 81/99 por la cual se habia creado la Coordina-
cién de Emergencias de Redes Teleinforméticas de la Administracion Piblica Nacional (ARCERT).
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25.326 de Proteccion de Datos Persona-
les y su Decreto Reglamentario N° 1.558
del 29 de noviembre de 2001”.

Segin lo expuesto, queda estableci-
do que la ONTI es la entidad responsa-
ble de fijar los criterios de seguridad de
las redes de la administracién pablica
nacional. Es decir que ello forma parte
del dmbito de la ciberseguridad enten-
dida en un sentido amplio, lo cual se
traduce en una restriccion de la partici-
pacién del sistema de defensa nacional,
en correspondencia con la separacién
entre los dmbitos de la seguridad inte-
rior y la defensa.

La distincién categdrica entre las
responsabilidad de la defensa y la se-
guridad interior no se basa Gnicamen-
te en la experiencia histérica argenti-
na, sino que tiene un fuerte respaldo
consensual. Los ejes centrales de esta
separacion prohiben expresamente
que fuerzas armadas realicen tareas
de inteligencia criminal, al tiempo que
suprimen las hipdtesis de conflicto
con los paises vecinos, y apuntan hacia
el efectivo gobierno civil de la politica
de defensa nacional. En suma, esta de-
limitacion permite establecer también
los limites de accién para el sistema de
defensa nacional en lo estrictamente
referido a la ciberdefensa.

La contribucion del sistema
de defensa nacional ala
defensa del ciberespacio

Ahora bien, ;cual es el rol del sistema
de defensa frente a la problemitica
del ciberespacio y la ciberdefensa en el
marco de la actual legislacién? Para dar
respuesta a este interrogante, es impres-
cindible tener presentes las normas que
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regulan las responsabilidades del sis-
tema de defensa nacional y, especifica-
mente, la participacién del instrumento
militar en él.

La Ley N° 23.554 de Defensa Nacio-
nal identifica las agresiones estatales de
origen externo como criterio primor-
dial para el empleo del instrumento mi-
litar. Este concepto se ve esclarecido por
la definicién contenida en su Decreto
Reglamentario N°727/06: “se entendera
como ‘agresion de origen externo’ el uso
de la fuerza armada por un Estado con-
tra la soberania, la integridad territorial
o la independencia politica de nuestro
pais, o en cualquier otra forma que sea
incompatible con la Carta de las Nacio-
nes Unidas”.

Por su parte, el Decreto N° 1.691/06,
Directiva de Organizacién y Funciona-
miento de las fuerzas armadas, sostiene
que la estructuracion —tanto organica
como funcional- de las fuerzas arma-
das debe realizarse a partir de la misién
principal del instrumento militar, cual
es la de conjurar y repeler toda agre-
sién externa perpetrada por fuerzas ar-
madas de otro Estado. Esta misién, por
lo tanto, constituye el principal criterio
ordenador de todo el disefo de fuerzas,
en tanto que toda mision subsidiaria
del instrumento militar no debe afec-
tar las capacidades requeridas para el
cumplimiento de aquella misién pri-
maria y esencial.

Por otro lado, la Ley N° 24.948 de
Reestructuracion de las Fuerzas Arma-
das, reconoce otros supuestos de em-
pleo del instrumento militar, definidos
como subsidiarios por el Decreto N°
1.691/06. Estos son:

* operaciones en el marco de las Na-
ciones Unidas;
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* operaciones en apoyo de la seguri-
dad interior, encuadradas en la Ley
N°24.059;

* operaciones en apoyo a la comuni-
dad nacional o de paises amigos; y

* participacién de las fuerzas arma-
das en la construccion de un sistema
de defensa subregional.

En el caso de operaciones de apoyo de
la seguridad interior, deben tenerse en
cuenta varios criterios. En primer lugar,
el articulo 27 de la Ley de Seguridad In-
terior expresa que, a requerimiento del
Comité de Crisis, el Ministerio de De-
fensa dispondra que

las Fuerzas Armadas apoyen las opera-
ciones de seguridad interior mediante la
afectacién [...] de sus servicios de arse-
nales, intendencia, sanidad, veterinaria,
construcciones y transporte, asi como
de elementos de ingenieros y comunica-
ciones, para lo cual se contari en forma
permanente con un representante del
Estado Mayor Conjunto en el Centro de
Planeamiento y Control de la Subsecre-
taria de la Seguridad Interior.

En segundo lugar, el articulo 28 estable-
ce que “todo atentado en tiempo de paz
a la jurisdiccién militar, independien-
temente de poner en forma primordial
en peligro la actitud defensiva de la
Nacioén, constituye asimismo una vio-
lacion de la seguridad interior”. En este
caso, es una “obligacion primaria de la
autoridad militar la preservacion de la
fuerza armada y el restablecimiento del
orden dentro de la aludida jurisdiccién,
de conformidad con las disposiciones
legales vigentes en la materia”.

El tercer supuesto a tener en cuen-
ta surge de los articulos 31 y 32 de la

norma. El primero de ellos dispone
que “las Fuerzas Armadas serin em-
pleadas en el restablecimiento de la
seguridad interior dentro del territo-
rio nacional, en aquellos casos excep-
cionales en que el sistema de seguri-
dad interior [...] resulte insuficiente
a criterio del Presidente de la Nacién
para el cumplimiento de los objetivos
establecidos en el articulo 2”. Por su
parte, el articulo 32 expresa que “a los
efectos del articulo anterior, el Presi-
dente de la Nacién, en uso de las atri-
buciones contenidas en el articulo 86,
inciso 17 de la Constitucién Nacional,
dispondra el empleo de elementos de
combate de las Fuerzas Armadas para
el restablecimiento de la normal situa-
ci6én de seguridad interior, previa de-
claracién del estado de sitio”.

En los supuestos excepcionales pre-
cedentemente aludidos, el empleo de las
fuerzas armadas se ajustard, ademads, a
las siguientes normas (articulo 32):

a) La conduccién de las Fuerzas Arma-
das, de seguridad y policiales nacio-
nales y provinciales queda a cargo del
Presidente de la Nacién, asesorado por
los comités de crisis de esta ley y la Ley
N° 23.554;

b) Se designari un comandante opera-
cional de las Fuerzas Armadas y se su-
bordinaran al mismo todas las dem4s
fuerzas de seguridad y policiales exclu-
sivamente en el &mbito territorial defini-
do por dicho comando;

¢) Tratindose la referida en el presente
articulo de una forma excepcional de
empleo, que serd desarrollada dnica-
mente en situaciones de extrema grave-
dad, la misma no incidir4 en la doctrina,
organizacion, equipamiento y capaci-
tacién de las Fuerzas Armadas, las que
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mantendran las caracteristicas derivadas
de la aplicacién de la Ley N° 23.554.

En este contexto, cabe sefialar que el sis-
tema de seguridad interior y el sistema
de defensa nacional “atienden supues-
tos de hechos distintos, y se excluyen
mutuamente en su aplicacion” (Dapena,
2007, p.46). Por lo tanto, la prevenciény
persecucién del terrorismo, el narcotré-
fico, el crimen organizado y, por supues-
to, del ciberterrorismo, no son hipétesis
de empleo del instrumento militar; y en
los casos de interaccién con el sistema
de seguridad interior, “no existen otras
hipétesis que permitan la utilizacién
del instrumento militar”, mas alla de las
establecidas en la Ley N° 24.059.

Por tltimo, cabe mencionar que el
Decreto 1.714/09, por el cual se aprueba
la Directiva de Politica de Defensa Na-
cional, sostiene que la Reptblica Argen-
tina adopta

un modelo de defensa de caracter “de-
fensivo”, de rechazo y oposicién a poli-
ticas, actitudes y capacidades ofensivas
de proyeccién de poder hacia terceros
Estados, en el cual la concepcién y la
disposicién estratégica, la politica de de-
fensa y su consecuente politica militar,
disefo de fuerzas y previsién de empleo
y evolucién del instrumento militar, se
encuentra estructurada segﬁn el princi-
pio de legitima defensa ante agresiones
de terceros Estados.

De esta forma, la ciberdefensa deberia
descansar exclusivamente en el desarro-
llo de capacidades defensivas en su dm-
bito de competencia.

En funcién de lo expuesto en este
apartado, ;qué podriamos inferir res-
pecto de la actuacién del instrumento
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militar frente a potenciales ataques a
través del ciberespacio? ;Cémo delimi-
tar los dambitos de actuaciones cuando
es casi imposible identificar quién es
el agresor? Considerando como punto
de partida la legislacion y doctrina vi-
gentes en la materia, creemos que debe
adoptarse un enfoque basado en efectos.
Es decir, la intervencién del sistema de
defensa en el ciberespacio debe estar de-
finida no por quien produce el ataque,
sino sobre la base de qué infraestructura
o sistema estan siendo afectados.

Consideraciones finales

A la luz del analisis realizado, creemos
pertinente hacer algunas consideracio-
nes finales en torno a las implicancias
del ciberespacio en la defensa nacional.

En primer término, debemos sefialar
que la caracterizacién del ciberespacio
como un dmbito global no debe con-
fundirse con la inexistencia de limites
geograficos y geopoliticos en el espacio
fisico. La globalidad del ciberespacio no
puede equipararse con la ausencia de li-
mites geograficos, debido a que estamos
comparando dos planos analiticos dis-
tintos. El ciberespacio no constituye un
espacio en si mismo, sino una dimen-
sién que atraviesa los espacios fisicos.
Este “equivoco interesado”, en palabras
de Ernesto Lopez, no se distingue dema-
siado de aquellos anélisis que —interesa-
dos en aprovechar el debilitamiento de
las unidades politicas individuales— de-
clararon el fin de los Estados nacionales
a mediados de la década de 1990.

En relacién con este punto, se ob-
serva que detras de la consideracién del
ciberespacio como una amenaza a la
seguridad de los Estados subyace la su-

1 9 3 | revista de ciencias sociales, segunda época
1 N° 25, otoiio de 2014, pp. 181-197



revista de ciencias sociales, segunda época |
N° 25, otofio de 2014, pp. 181-197 ; 194

perposicion de los ambitos de la seguri-
dad interior y la defensa externa. Por esta
razon, creemos de vital importancia recu-
perar las recomendaciones de Saint Pierre
en torno al abordaje de la seguridad como
un “estado de cosas deseable”, definido
por la percepcién histéricamente situada
de las unidades politicas. En el caso que
nos compete, las operaciones cibernéticas
constituyen amenazas a la ciberseguridad
en un sentido general o ampliado, lo que
afecta un “estado de cosas deseable” en
referencia a los sistemas informaticos de
un Estado.

Sin embargo, solo una porcién de
estas operaciones afecta especificamen-
te el &mbito de la defensa nacional. En
este sentido, entendemos que dentro de
la amplia gama de operaciones ciberné-
ticas, inicamente son de interés para la
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